


Etatyd - Ala unohda tietoturvaa

Viime viikkojen aikana on moni suomalainen joutunut
tydskentelemaan etang, jonka seurauksena moni on joutunut
miettimaan uusia tapoja tyon tekemiseen. Etatyokaytannot ovat
yrityksissa ja erilaisissa organisaatioissa hyvin eri vaiheissa — osassa on
totuttu tekemaan paljon etatoita, osassa vasta opetellaan etatdiden
tekemista.

Tietoturvaa ei kuitenkaan tule unohtaa etatdissakaan, joten
kokosimme 6 parasta vinkkiamme tietoturvasta huolehtimiseen
etatdissa. Vinkit toimivat niin pienissa kuin suurissakin
organisaatioissa ja toivomme myaods, etta tyontekijat oppivat uusia
tietoturvallisia toimintatapoja, joista on hydtya myods heidan omassa
arjessaan.
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Tyovalineet kuntoon

Tyot tulisi aina tehda tydnantajan toimittamilla tyovalineilla, useimmissa tapauksissa
tama tarkoittaa tyolapparia ja tydpuhelimia tai muita mobiililaitteita. On tarkeas,
ettd omia tietokoneita ei kaytet3, jotta tydasiat eivat vahingossakaan sekoitu

henkildkohtaisiin palveluihin tai salassa pidettavaa materiaalia ei tallenneta omille
koneille.

VPN-yhteytta on hyva kayttaa aina, kun tehdaan etatdita. VPN-yhteyden avulla olet
tydnantajan verkossa, jolloin paaset sisaisiin palveluihin ja tydoskenteleminen on
tietoturvallisempaa. Mikali tydnantajalla on keskitettyja tietoturvatoimintoja, niin
nekin ovat VPN-yhteyden avaamisen jalkeen kaytdssasi.
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Tyovalineet kuntoon

Tietoturvan kannalta on tarkeaa, etta tyovalineita kaytetaan vain tydontekoon,
eika niita anneta muiden perheenjasenten kayttoon. Huolimaton kaytto voi
ihan inhimillisten virheiden takia johtaa tiedon luottamuksellisuuden tai
oikeellisuuden vaarantumiseen. Esimerkiksi perheen pienimmat voivat
vahingossa tuhota seka muokata tietoaineistoja tai paljastaa naita

ulkopuolisille. Muista myos lukita tydvalineesi aina kun et kayta niita ja poistut
niiden luota.
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Kyberrikolliset hyodyntavat poikkeusoloja

Kyberrikolliset hydodyntavat poikkeusoloja, jolloin erilaisia kalastelukampanjoita lahetetaan
normaalia enemman. Taman vuoksi on hyva pitaa mielessa myos tietoturvan perusasiat, joita
noudatetaan seka normaalissa toimistoarjessa etta etatdissa.

Haittaohjelmat leviavat usein tuntemattomasta sahkoépostista tulevien linkkien tai liitteiden avulla.
Ala koskaan klikkaa linkkeja tai avaa liitteita. Muista myods, etta lahettajakentan nimi voi olla
vaarennetty ja muistuttaa tuttua kontaktia, joten ole varovainen sahkopostien kanssa.

Hyokkays voidaan myos toteuttaa kalastelupuheluna, jolloin kohteelle soitetaan ja yritetaan
kalastella tietoja tai saada kohde tekemaan jotain, esimerkiksi maksamaan aiheeton lasku. Muista

varmentaa aina, onko soittaja oikealla asialla vai onko kyseessa kalastelupuhelu.
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Tyohyvinvointi ja yhteisollisyys

ltsekseen etatdissa oleminen saattaa joskus olla stressaavaa, jolloin tydssa jaksamisesta on
hyva huolehtia. Hyva tiimihenki vaikuttaa myds positiivisesti tietoturvaan. Tiimihenkea
voidaan luoda ja yllapitaa myos etana tydskennellessa. Tassa muutama vinkki tiimihengesta
huolehtimiseen etana.

Kahvitauot voi jarjestaa myds etapalavereina. Nain saadaan luotua tiimihenkea ja taukoja
tyontekoon myods etana niilla tavallisilla toimistoarjen tavoilla, jotka ovat kaikille tuttuja.

Onko toimistollanne tapana jarjestaa erilaisia virkistyshetkia kuten peli-ilta tai after workkeja? Naita
voi myos mainiosti jarjestaa etana. Peleja |oytyy netista tai niita voidaan jarjestaa itse, esimerkiksi
pubi-visana. After workit taas saadaan nopeasti ja helposti kasaan videopuhelulla.
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2NS - Second Nature Security

Tarvitsetteko apua tietoturvasta huolehtimiseen?

Me autamme, ota yhteytta. ‘
WWW.2NS. Tl

+358 10 322 9000
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