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Etätyö – Älä unohda tietoturvaa

Viime viikkojen aikana on moni suomalainen joutunut 
työskentelemään etänä, jonka seurauksena moni on joutunut 
miettimään uusia tapoja työn tekemiseen. Etätyökäytännöt ovat 
yrityksissä ja erilaisissa organisaatioissa hyvin eri vaiheissa – osassa on 
totuttu tekemään paljon etätöitä, osassa vasta opetellaan etätöiden 
tekemistä. 

Tietoturvaa ei kuitenkaan tule unohtaa etätöissäkään, joten 
kokosimme 6 parasta vinkkiämme tietoturvasta huolehtimiseen 
etätöissä. Vinkit toimivat niin pienissä kuin suurissakin 
organisaatioissa ja toivomme myös, että työntekijät oppivat uusia 
tietoturvallisia toimintatapoja, joista on hyötyä myös heidän omassa 
arjessaan.
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Työvälineet kuntoon
1. Käytä vain työnantajan työvälineitä 
Työt tulisi aina tehdä työnantajan toimittamilla työvälineillä, useimmissa tapauksissa 
tämä tarkoittaa työläppäriä ja työpuhelimia tai muita mobiililaitteita. On tärkeää, 
että omia tietokoneita ei käytetä, jotta työasiat eivät vahingossakaan sekoitu 
henkilökohtaisiin palveluihin tai salassa pidettävää materiaalia ei tallenneta omille 
koneille. 

2. Käytä aina VPN-yhteyttä
VPN-yhteyttä on hyvä käyttää aina, kun tehdään etätöitä. VPN-yhteyden avulla olet 
työnantajan verkossa, jolloin pääset sisäisiin palveluihin ja työskenteleminen on 
tietoturvallisempaa. Mikäli työnantajalla on keskitettyjä tietoturvatoimintoja, niin 
nekin ovat VPN-yhteyden avaamisen jälkeen käytössäsi.
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Työvälineet kuntoon

3. Käytä työvälineitä vain työntekoon 

Tietoturvan kannalta on tärkeää, että työvälineitä käytetään vain työntekoon, 
eikä niitä anneta muiden perheenjäsenten käyttöön. Huolimaton käyttö voi 
ihan inhimillisten virheiden takia johtaa tiedon luottamuksellisuuden tai 
oikeellisuuden vaarantumiseen. Esimerkiksi perheen pienimmät voivat 
vahingossa tuhota sekä muokata tietoaineistoja tai paljastaa näitä 
ulkopuolisille. Muista myös lukita työvälineesi aina kun et käytä niitä ja poistut 
niiden luota. 
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Kyberrikolliset hyödyntävät poikkeusoloja
Kyberrikolliset hyödyntävät poikkeusoloja, jolloin erilaisia kalastelukampanjoita lähetetään 
normaalia enemmän. Tämän vuoksi on hyvä pitää mielessä myös tietoturvan perusasiat, joita  
noudatetaan sekä normaalissa toimistoarjessa että etätöissä.

4. Älä klikkaa tuntemattomasta sähköpostista tulevia linkkejä tai avaa 
tuntemattomia liitetiedostoja
Haittaohjelmat leviävät usein tuntemattomasta sähköpostista tulevien linkkien tai liitteiden avulla. 
Älä koskaan klikkaa linkkejä tai avaa liitteitä. Muista myös, että lähettäjäkentän nimi voi olla 
väärennetty ja muistuttaa tuttua kontaktia, joten ole varovainen sähköpostien kanssa.

5. Kalastelupuhelut
Hyökkäys voidaan myös toteuttaa kalastelupuheluna, jolloin kohteelle soitetaan ja yritetään 
kalastella tietoja tai saada kohde tekemään jotain, esimerkiksi maksamaan aiheeton lasku. Muista 
varmentaa aina, onko soittaja oikealla asialla vai onko kyseessä kalastelupuhelu.
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Työhyvinvointi ja yhteisöllisyys
Itsekseen etätöissä oleminen saattaa joskus olla stressaavaa, jolloin työssä jaksamisesta on 
hyvä huolehtia. Hyvä tiimihenki vaikuttaa myös positiivisesti tietoturvaan. Tiimihenkeä 
voidaan luoda ja ylläpitää myös etänä työskennellessä. Tässä muutama vinkki tiimihengestä 
huolehtimiseen etänä. 

6. Virkistystoiminta etänä – Kahvitauot, peli-illat tai after workit
Kahvitauot voi järjestää myös etäpalavereina. Näin saadaan luotua tiimihenkeä ja taukoja 
työntekoon myös etänä niillä tavallisilla toimistoarjen tavoilla, jotka ovat kaikille tuttuja.

Onko toimistollanne tapana järjestää erilaisia virkistyshetkiä kuten peli-ilta tai after workkejä? Näitä 
voi myös mainiosti järjestää etänä. Pelejä löytyy netistä tai niitä voidaan järjestää itse, esimerkiksi 
pubi-visana. After workit taas saadaan nopeasti ja helposti kasaan videopuhelulla.
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2NS – Second Nature Security 

Tarvitsetteko apua tietoturvasta huolehtimiseen? 
Me autamme, ota yhteyttä.

www.2ns.fi
+358 10 322 9000

info@2ns.fi
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